Vejledning - OS2faktor Login
Denne vejledning viser, hvordan loginprocessen til systemer, med krav om sikkerhedsniveau NSIS-betydelig,
foretages.

1. Forudgdende handlinger
Det er meget vigtigt, at man forinden denne vejledning har aktiveret og registreret en OS2faktor Login
klient. Denne klient skal som minimum veere installeret som app pa din telefon. Se neermere i
vejledningen “Vejledning — Installation og registrering af OS2faktor app pd iPhone”.

2. Tilga den tjeneste, du gnsker adgang til
Farste skeermbillede viser login med MitID — denne loginmetode skal som udgangspunkt IKKE valges.
Veelg derimod “Lokal IdP”.

NEMLOG-IN

NEMLOG-IN

Lokal IdP
T

NemID naglekort NemID noglefil NemID ngglekort NemID naglefil

Lokal 1dP

Vil du logge p med NemID?

Driftstatus
Vaelg organisation

Log pé hos STIL login Mit2D Normal drift
é Logaer du p5 fra en computer, skal du vaslg
Vil du logge ph med NemID? rebild Kommune, 29189463, Rebild Kommune ‘l ‘NemID neglekort’. Logger du pd fra en mol
BRUGER-ID @ menuen med de tre streger overst i venstre
Logger du pé fra en computer, skal du | Rebild Kemmune
‘ ‘NemID noglekort’, Logger du pi fra en CVR-nummer: 29189463 Mere information

Udiyld dette feft. menuen med de tre streger overst i ver
] Lokal IdP: Rebild Kommune ~ Sikkerhed &

- Hjzelp til log p3 &

Mere information
- Om NemLog-in 2

Glemt bruger-1D? ’
® - Sikkerhed 4 - Cookies pd NemLog-in (4

- Hjzlp til lag p& (4 - Lees om MitID Erhvery 3

Som standard vises login med MitID. Denne
loginmetode skal IKKE bruges

Veelg loginmetoden “Lokal IdP” og frems@g “Rebild
Kommune”

3. Rebild Kommune fremsgges og man guides til 0OS2faktor Login
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4. Sikkerheden gges ved Step Up
Herefter laver man et sdkaldt ”"Step Up”, der bringer sikkerhedsniveauet op pa ”Betydelig”
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Herover vises billedet med kode og
godkendelse fra arbejdstelefonens
OS2faktor Login app.

Herover ses billedet med kode fra tjenesten, der logges
pd. Det er seerligt vigtigt, at man sammenligner denne
kode med koden, der vises i klienten (OS2faktor Login
app) pad telefonen.

Er disse to koder ikke identiske, ma login ikke foretages.



